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En el CTC-104 analizamos los Amazon Web Services (AWS) y desarrollamos la utilizacion de AWS IoT
Core, el servicio de conectividad, utilizando MQTT. En el CTC-105 vimos como conectarnos a dicha
plataforma IoT con un ESP32 y Mongoose-OS, enviando datos al presionar un botén; mientras que en el CTC-
106 vimos cémo conectarnos con modulos SIMCOM. En la CAN-107 abordamos el almacenamiento y
presentacion posterior de los datos desde la 6ptica de un ingeniero o desarrollador de sistemas dedicados. En
esta oportunidad desarrollaremos un esquema para implementar un “botén de Internet”; es decir, enviar una
notificacion ante la presion de un botén en un dispositivo, utilizando la infraestructura de Amazon para ello.

Breve descripcion del proceso de utilizacion de Amazon SNS

El servicio Amazon SNS (Simple Notification Service) nos permite, como su nombre insintia, enviar
notificaciones a diversos servicios o usuarios, disparadas éstas ante la recepcién de mensajes.
El proceso de operacion es el indicado en la figura siguiente:
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« Creamos un tépico. Otros servicios publicardn mensajes en él mediante sus facilidades propias. Por
ejemplo con AWS IoT Core lo haremos empleando el motor de reglas para reconocer datos
ingresados por MQTT y re-publicarlos en SNS

» Creamos suscriptores a esos topicos, que realizan determinadas acciones deseadas; por ejemplo
enviar un email o hacer un POST HTTP en determinado URL

+ Cuando ingrese un mensaje en el topico, los suscriptores lo recibirdn y ejecutaran las acciones
previstas

En AWS IoT Core

Debemos crear una regla que nos permita tomar determinados mensajes y enviarlos a Amazon SNS. En el
CTC-105 vimos la forma de generar el envio de un mensaje en un determinado tépico ante la presiéon de un
botoén; lo aprovecharemos ahora para esta aplicacion.
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El proceso de creacion de una regla lo hemos explicado en la nota de aplicacion CAN-107, recomendamos su
lectura.

Configuraremos como accién “enviar un mensaje como notificacién push a SNS”. Esto crea un tépico en
Amazon SNS y genera un role (permisos IAM necesarios para que IoT Core pueda acceder por nosotros a
Amazon SNS) asociado.
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Al definir la consulta (query) que constituye la regla en si, tomaremos la informacién de quién envia el
mensaje del tépico en que se publica dicho mensaje!. Para esto nos valemos de las funciones provistas; la
sintaxis es similar a SQL, nuestro query es entonces: SELECT *,topic(1l) as who FROM '+ buttons'. Esto
recibe todos los mensajes publicados en cualquier tépico con segundo nivel buttons. Los dispositivos publican
en un topico independiente cada uno, con su identificador, es decir: deviceid/buttons. El primer nivel:
topi c(1), es entonces el identificador del dispositivo y lo introducimos de esta forma dentro del mensaje a
enviar como un key JSON adicional.

Tépi co MJTT nmensaj e MJI'T publica en SNS conp
ESP_807A98/ but t ons {“button”: true} - {“button”: true, “who”: “ESP_807A98"}

1  Sibien todo depende de la aplicacion y del nivel de abstraccién y desacople que la arquitectura requiera, en su momento consideramos
que no era necesario incluir un campo indicando al generador del mensaje dado que dicha informacién ya estd en el tépico y quien
recibe el mensaje la obtiene de alli sin mayores esfuerzos.
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A partir de este momento, los mensajes MQTT que satisfagan la consulta SQL (todos los mensajes publicados
en el topico que usamos para reportes de botén presionado) seran re-publicados en un tépico de Amazon SNS
creado a tal efecto.

En Amazon SNS

El tépico necesario ha sido creado ya, deberemos crear una suscripcién con la accién deseada; en este caso:
enviar un email. Al generar dicha suscripcién, recibiremos en la cuenta de email que configuremos como
receptor, un mensaje pidiendo confirmacién, a fin de validar dicha direccién de correo y la intencién de
recibir mensajes de este tipo alli. Confirmamos...

amazon . i
webservices" Simple Notification Service
Subscription confirmed!

You have subscribed EMAIL@cika.com to the topic:
can.

Your subscription's id is:
arn:aws:sns:us-east -2 : TOSMSEIINEN can  SEeEElS 0 e J080 -
T

If it was not your intention to subscribe, click here to unsubscribe.

y con esto finalizamos.

Services ~ Resource Groups ~ * L RD ~ Ohio Support
Amazon SNS X Amazon SNS Topics can Subscription: 30ab7266-4a12-498e-9450-f1d572c24cc6
Dashiboard Subscription: 30ab7266-4a12-498e-9450-f1d572c24cc6
Topics
Subscriptions Details
ARN Status
am:aws:sns:us-east-2:399048572987:can:30ab7266-4a12-498e-9450-f1d572c24cch @ Confirmed
Endpoint Protocol
EMAIL@cika.com EMAIL
Topic

can
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El uso de este servicio tiene un costo'; dentro de los usos mencionados aqui, estamos dentro del free tier.

Operacion

Presionamos el botén en el ESP32 con el codigo provisto en el CTC-105, esto hace que el dispositivo publique
un mensaje en el tépico deviceid/buttons;* dicho mensaje dispara la regla del motor de reglas y agrega como
clave who adicional el deviceid del dispositivo, a la vez que re-publica el mensaje en el topico SNS. Esto a su
vez ocasiona que los suscriptos a dicho tépico reciban un mensaje y realizando la accién que tienen
configurada para realizar; en este caso, generar el envio de un email a la direccién configurada con la
informacién que reciben en el mensaje, la cual corresponde a la generada en AWS IoT Core:

AWS Notification - Subscr\bl\on Confirmation can ' 2:04 p.m.
test can 2:48 p. m.
(] AWS Notification Message © can + 341p.m.
- AWS Notification Message @ can 3:43 p. m. I
From can <no-reply@sns.amazonaws.com> ¥ 9 alv DT~
Subject AWS Notification Message 341 p.m.

To @cika.com ¥

{"button1":true, "who": "esp32_B07A98"}

| If you wish to stop receiving notifications from this topic, please click or visit the link below to unsubscribe:

[ 7208 g = Emsinn i 0t =Qe L. com

Please do not reply directly to this email. If you have any questions or comments regarding this email, please
contact us at https://aws.amazon.com/support

En la captura observamos ademas el email pidiendo confirmacién y uno que enviamos de prueba, invocando
manualmente la accién de publicar un mensaje en la consola de Amazon SNS; en este caso cambiamos el
asunto del mail a “test”.

1  https://aws.amazon.com/sns/pricing/

2 También podemos enviar un mensaje a loqueseteocurra/buttons con cualquier cliente MQTT con las credenciales y permisos
apropiados
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